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Introduction

Global File System (GFS) est un syst�eme de �chiers sous Linux permettant de

partager les disques d'un cluster. GFS supporte la journalisation et la r�ecup�eration

de donn�ees suite �a des d�efaillances de clients. Les noeuds de cluster GFS partagent

physiquement le même stockage par le biais de la �bre optique ou des p�eriph�eriques

SCSI partag�es. Le syst�eme de �chiers semble être local sur chaque noeud et GFS

synchronise l'acc�es aux �chiers sur le cluster. GFS est compl�etement sym�etrique ce

qui signi�e que tous les noeuds sont �equivalents et qu'il n'y a pas un serveur susceptible

d'̂etre un entonnoir ou un point de panne. GFS utilise un cache en lecture �ecriture

tout en conservant la s�emantique compl�ete du syst�eme de �chiers Unix.

GFS a �et�e d�evelopp�e �a l'origine par un doctorant �a l'un iversit�e du Minessota. Il

a ensuite �et�e repris par la soci�et�e Sistina Software sous la forme d'un projet open

source. En 2001 Sistina d�ecide de commercialiser GFS, abandonnant par la même

occasion la gestion en open source. OpenGFS est alors cr�e�e�a partir de la derni�ere

version libre de GFS.

En d�ecembre 2003 Red Hat achete Sistina et en juin 2004, Red Hat sort GFS sous

licence GPL. En plus des corrections de bug et de stabilisation, Red Hat a r�eussi �a

inclure GFS et son distributed lock manager (DLM) d�edi�e dans le noyau Linux depuis

sa version 2.6.19 .

GFS est un syst�eme de �chiers journalis�e. Chaque n�ud possede son propre journal

(localis�e sur le disque partag�e). Les modi�cations apport�ees au syst�eme de �chiers de

m�etadonn�ees sont �ecrites dans un journal, puis sur le syst�eme de �chiers. Dans le

cas d'une defaillance d'un noeud, son journal est recup�er�e par les autres noeuds qui

s'assurent de la coh�erence du syst�eme de �chiers en analysant les op�erations e�ectu�ees

sur le m�etadonn�ees du noeud defaillant.
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Le sch�ema ci-dessous pr�esente l'architecture requise pour utiliser GFS :

Fig. 1 { Architecture de GFS
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Chapitre 1

Gestion des acc�es concurrents

1.1 No lock

Dans une infrastructure �a un seul noeud (ou si on est tr�es optimiste), il est possible

d'utiliser GFS sans m�ecanisme de verrouillage.

Bien sûr dans ce mode il y a un fort risque de corrompre des donn�ees.

1.2 Grand Uni�ed Lock Manager (GULM)

GULM est gestionnaire de verrou en mode client/serveur.

Un seul serveur est requis pour faire fonctionner GULM correctement mais on

risque d'introduire

un point unique de d�efaillance (SPOF : Single Point Of Failure).

GULM peut aussi fonctionner avec plusieurs serveurs pour am�eliorer sa tol�erance

aux fautes.

GULM n'est plus support�e dans les versions r�ecentes de RedHat, il est remplac�e

par DLM qui o�re une solution distribu�ee pour g�erer les verrous.
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Chapitre 1. Gestion des acc �es concurrents

1.3 Distributed Lock Manager (DLM)

1.3.1 Introduction

DLM fournit une application distribu�ee pour synchroniser l'acc�es �a des ressources

partag�ees. Sa fonction principale est de g�erer la coordinations entre les noeuds pour les

acc�es concurrents. Pour accomplir cette tâche, il synchronise (et au besoin s�erialise)

les acc�es. De plus DLM impl�emente un m�ecanisme de transaction.

DLM fournit un mod�ele de gestion des verrous, mais il laissela d�ecision �a l'appli-

cation.

DLM supporte :

{ Six modes de verrous di��erents ;

{ Gestion synchrone des demandes de verrous ;

{ La conversion de verrous dans di��erents �etats.

1.3.2 Architecture

Le gestionnaire de verrou d�e�nit une entit�e verrouillable la premi�ere fois qu'une

application fait une demande de verrou sur une ressource. Onpeut poser un ou

plusieurs verrous sur une même ressource Le gestionnaire de verrou cr�ee une base

de donn�ee r�epliqu�ee sur tous les noeuds. Chaque noeud ex�ecute le module noyau du

gestionnaire de verrou. Ces gestionnaires de verrou communiquent entre eux pour

maintenir la base de donn�ee des ressources verrouillables.
�A l'int�erieur de cette base de donn�ee, le gestionnaire de verrou maintient une

copie de r�ef�erence de chaque ressource. Cette copie peut ^etre stock�ee sur n'importe

quel noeud de la grappe. Au d�epart, la copie de r�ef�erence est stock�ee sur le noeud d'o�u

provient la premi�ere requête. Le gestionnaire de verrou g�ere un r�epertoire contenant

l'emplacement de toute les copies de r�ef�erence dans la grappe. Le contenu de ce

r�epertoire est divis�e �equitablement entre tous les noeuds. Quand une application

demande un verrou sur une ressource, le gestionnaire de verrou commence par trouver

le noeud qui d�etient l'entr�ee du r�epertoire correspondant �a celle-ci. Ensuite il lit cette

entr�ee pour d�eterminer quel noeud poss�ede la copie de r�ef�erence de cette ressource.

L'avantage de permettre �a tous les noeuds de maintenir une copie de r�ef�erence des
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1.3. Distributed Lock Manager (DLM)

ressources est de diminuer la charge sur le r�eseau, de r�eduire le goulot d'�etranglement

ainsi que de diminuer le temps n�ecessaire pour reconstruire la base de donn�ee en cas

de panne d'un noeud.

Quand un noeud tombe en panne, les gestionnaires de verrou situ�es sur les noeuds

restants lib�erent les verrous acquis par le noeud d�efectueux et traitent les demandes

de verrou envoy�ees par les noeuds fonctionnels. En�n les autres noeuds s'attribuent

les copies de r�ef�erence d�etenues par le noeud en panne.

1.3.3 Mod�ele de verrouillage DLM

Dans le mod�ele de verrouillage DLM, une application acquiert un verrou sur une

ressource verrouillable. Une ressource verrouillable peut correspondre �a un objet tel

qu'un �chier, une structure de donn�ee, une base de donn�ees. La pr�ecision du verrou

d�epend de l'objet choisi pour demander un verrou. Par exemple demander un verrou

sur une base de donn�ee est beaucoup moins pr�ecis que demander un verrou sur une

partie de cette derni�ere.

Une ressource verrouillable est compos�ee de la mani�ere suivante :

{ Un nom : une châ�ne de 64 caract�eres ;

{ Un "Lock Value Block" ;

{ Trois �les de verrou.

Le gestionnaire de lock cr�ee une ressource verrouillable lors de la premi�ere demande

de verrou sur celle-ci. Lorsque le dernier verrou d�etenu sur cette ressource est relâch�e,

la ressource verrouillable est d�etruite.

Le "Lock Value Block" (LVB) est un tableau de caract�eres de 32 octets associ�e �a

chaque ressource verrouillable que les applications peuvent utiliser pour emmagasiner

des donn�ees globales �a propos de la ressource. Le gestionnaire de verrou n'utilise pas

cette donn�ee, elle est r�eserv�ee pour les applications.

File des verrous accord�es (Grant Queue)

Cette �le non-ordonn�ee contient tous les verrous approuv�es par le gestionnaire sur

la ressource. Un demande de verrouillage est accord�ee si elle est seule ou compatible

avec les autres demandes. La compatibilit�e entre les modesest d�etaill�ee dans les

5



Chapitre 1. Gestion des acc �es concurrents

sections �a venir.

File de conversion (Convert Queue)

Cette �le contient tous les verrous approuv�es qui ont tent�e de se convertir dans un

mode incompatible avec les autres verrous approuv�es. Tantque la conversion n'a pas

eu lieu, ils gardent le mode dans lequel ils �etaient lors de la demande de conversion.

La �le est organis�ee comme une queue FIFO. Ainsi, tant que lepremier verrou n'a

pas �et�e approuv�e il bloque les suivants.

File d'attente (Wait Queue)

Toutes les nouvelles demandes de verrou incompatibles avecles verrous d�ej�a ap-

prouv�es se retrouvent dans la �le d'attente. Cette �le est �egalement organis�ee en

FIFO.

1.3.4 Verrous

Dans DLM, on peut demander un verrou sur n'importe quelle ressource. Les ver-

rous poss�edent les propri�et�es suivantes :

{ Un mode qui d�e�nit le degr�e de protection fourni par le verrou ;

{ Un �etat qui indique si le verrou est approuv�e, en cours de conversion ou en

attente.

Modes

Un mode indique si un processus partage l'acc�es �a une ressource ou si il empêche

les autres processus d'y acc�eder. Lors de la demande de verrouillage, le mode est

sp�eci��e par le processus. Dans DLM, rien n'oblige un processus �a respecter les verrous,

ceux-ci doivent volontairement v�eri�er les verrous avantd'acc�eder �a une ressource.

Le gestionnaire de verrou supporte six modes de verrouillage qui se classent selon la

s�ev�erit�e de leur restriction. Le tableau suivant liste les modes du moins s�ev�ere au plus

s�ev�ere :
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1.3. Distributed Lock Manager (DLM)

Mode Processus appelant Autres processus

Null (NL) Aucun acc�es Lecture ou �Ecriture

Concurrent Read (CR) Lecture uniquement Lecture ou �Ecriture

Concurrent Write (CW) Lecture ou �Ecriture Lecture ou �Ecriture

Protected Read (PR) Lecture uniquement Lecture uniquement

Protected Write (PW) Lecture ou �Ecriture Lecture uniquement

Exclusive (CW) Lecture ou �Ecriture Aucun acc�es

Les modes les plus s�ev�eres ont une valeur plus �elev�ee queles modes moins s�ev�eres,

ainsi dans une application, une simple op�eration permet ded�eterminer quel mode est

plus s�ev�ere.

Compatibilit�e entre les modes

Le test de compatibilit�e permet de d�eterminer si deux verrous peuvent être ap-

prouv�e simultan�ement sur une même ressource. Selon la table de compatibilit�e pr�esent�ee

ci-dessous, un verrou de type "Exclusive" (EX) empêche lesautres utilisateurs d'acc�eder

�a la ressource sauf si le mode qu'ils d�esirent utiliser estle mode "Null" (NL). �Etant

donn�e que "Concurrent read" (CR) est le mode le moins restrictif, il est compatible

avec tous les autres modes sauf EX. Le tableau suivante pr�esente les modes de com-

patibilit�e :

Fig. 1.1 { Tableau de conversion

7



Chapitre 1. Gestion des acc �es concurrents

Le sch�ema suivant pr�esente les modes selon leur s�ev�erit�e du plus s�ev�ere au moins

s�ev�ere.

Fig. 1.2 { Niveau de s�ev�erit�e

Le sch�ema suivant pr�esente l'algorithme utilis�e pour les di��erents types de �les.

Fig. 1.3 { Algorithme de changement de �le
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1.3. Distributed Lock Manager (DLM)

1.3.5 Interblocages

Le gestionnaire de verrouillage rencontre des interblocages (deadlocks) quand plu-

sieurs processus d�ependent l'un de l'autre pour avancer. On peut distinguer trois

types d'interblocages :

{ Normal : Lorsque deux processus attendent que l'autre lib�ere une ressource ;

{ Conversion : Lorsqu'un verrou en tête de la �le de conversion veut passer dans

un mode incompatible avec le mode approuv�e pour un verrou plus loin dans la

�le de conversion, il se produit un inter-blocage de conversion.

{ Client : Lorsqu'un même processus essaie d'acqu�erir un verrou sur une ressource

qu'il poss�ede d�ej�a dans un mode incompatible avec le moded�esir�e, il s'auto-

bloque.

Le sch�ema suivant repr�esente un exemple d'interblocage :

Fig. 1.4 { Exemple d'interblocage

D�etection

Le gestionnaire de verrouillage v�eri�e p�eriodiquement qu'il n'y a pas d'interblo-

cages dans les di��erentes �les. Si il d�etecte un cycle de verrou, il annule la requête

qui a �et�e bloqu�ee le plus longtemps et rempli le champ "status" avec la valeur

DLM DEADLOCK.
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Chapitre 1. Gestion des acc �es concurrents

Transactions

Pour limiter l'impact des �eventuels interblocages, DLM impl�emente un m�ecanisme

de transaction. Lorsqu'un client sp�eci�e un identi�ant de transaction dans sa requête

de verrouillage, celui-ci attribue le verrou a une transaction plutôt qu'�a lui-même.

Ainsi on limite le nombre de requêtes de verrouillage en lesregroupant en transactions.

De plus, les identi�ants de transaction permettent �a di��e rents clients de demander

des verrous sur la même transaction. Comme les identi�antsde transaction ne sont pas

distribu�es sur les noeuds, le gestionnaire de verrouillage consid�ere deux transactions

avec le même identi�ant provenant de deux noeuds di��erents comme des transactions

di��erentes.

1.3.6 Exemple d'utilisation des �les

Requête d'un verrou de type CR :

Requête de deux autres verrous de type CR : accept�ee car le type est compatible :
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1.3. Distributed Lock Manager (DLM)

Conversion sur place du "Lock 3" en CW car CW est un mode compatible avec

CR :

Conversion du "Lock 1" en EX : la requête n'est pas compatible, elle est trait�ee

dans la �le de conversion :

Requête d'un nouveau verrou de type incompatibles avec lesverrous d�ej�a ap-

prouv�es :
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Chapitre 2

M�ecanismes d'isolation : Fencing

2.1 D�e�nition du besoin

L'isolation des entr�ees/sorties est un moyen d'empêcherphysiquement une ma-

chine d'�ecrire sur un espace de stockage partag�e. La mani�ere la plus courante de

r�ealiser une isolation e�cace est de d�ebrancher �electriquement une machine ou d�esactiver

son port r�eseau. A�n d'�eviter les risques de corruption, il est essentiel d'avoir un ser-

vice d'isolation dans une grappe o�u toutes les machines ontun acc�es en �ecriture a un

espace de stockage partag�e.

2.1.1 Isolation en cas de panne

Il est n�ecessaire d'isoler un noeud quand un noeud d�efectueux acc�ede �a un espace

de stockage partag�e et que les autres noeuds veulent r�ecup�erer le contrôle de cet

espace de stockage sans attendre que le noeud d�efectueux soit r�epar�e. Il y a deux cas

o�u l'isolation n'est pas n�ecessaire :

{ Les noeuds restants "pr�ef�erent" attendre que le noeud d�efectueux soit r�epar�e

avant de continuer �a utiliser l'espace de stockage. Ce modeest rarement utilis�e

car il n�ecessite l'intervention d'un administrateur.

{ Le noeud fautif est compl�etement hors-service et il est impossible que celui-ci es-

saie d'�ecrire sur l'espace de stockage. Cependant il est impossible de d�eterminer
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Chapitre 2. M �ecanisme d'isolation : Fencing

automatiquement que la machine est dans cet �etat.

Il y a deux sc�enarios possible de corruption lorsque l'isolation n'est pas utilis�ee :

{ Si un serveur "g�ele" pendant un certain temps, les membresde la grappe

le d�eclarent comme hors-service, commencent la r�eparation et reprennent en

charge les verrous distribu�es qui lui �etaient attribu�es et �ecrivent sur l'espace

de stockage pour r�ecup�erer le travail que le noeud �etait en train de faire. Si

le noeud d�efectueux r�ecup�ere automatiquement, il va continuer le travail qu'il

�etait en train de faire et risque alors de cr�eer une inconsistance dans le syst�eme

de �chiers.

{ Si la connexion r�eseau d'un des noeuds est d�efectueuse, celui-ci "pense" que les

autres noeuds sont en panne et commence la r�ecup�eration. Pendant ce temps,

les autres noeuds d�etectent que la machine est en panne et commencent la

r�ecup�eration �egalement. Si la connexion r�eseau revient au bout d'un certain

temps il y a un fort risque de corruption.

2.1.2 Isolation au d�emarrage

Au d�emarrage, il est tr�es important d'isoler tous les noeuds qui peuvent avoir

�et�e membres de la grappe et qui sont maintenant dans un �etat inconnu. Ces noeuds

doivent être isol�es car ils pourraient avoir eu une partition GFS mont�ee ou être dans

un dans un �etat instable. Ainsi, si tous les noeuds de la grappe d�emarrent de fa�con

normale et qu'ils n'isolent pas les autres noeuds il y a un fort risque de corruption.

2.2 Impl�ementation

Trois composants sont requis pour faire marcher l'isolation :

{ Un domaine : regroupe les d�ecisions d'isolation et g�ere les membres de la grappe ;

{ Une con�guration : d�etermine la mani�ere d'isoler un noeud ;

{ Des agents : les noeuds qui vont ex�ecuter les op�erations d'isolation.
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2.2. Impl �ementation

2.2.1 Domaine d'isolation (Fence Domain)

Un domaine d'isolation regroupe les noeuds qui veulent participer �a l'isolation,

c'est-�a-dire qu'ils peuvent se faire isoler si ils sont d�efectueux et qu'ils sont capables

d'isoler les autres noeuds. GFS impose l'utilisation de l'isolation a�n de garantir

l'int�egrit�e de l'espace de stockage. Ainsi lorsqu'une partition GFS est mont�ee, le

syst�eme qui monte cette partition doit v�eri�er que le noeud est membre d'un do-

maine d'isolation.

Quorum

Le quorum est le nombre minimal de membres n�ecessaires pourque les d�ecisions

d'isolation soient valides. Tant que le cluster n'a pas atteint un certain quorum, le

domaine d'isolation va enregistrer la liste des membres du domaine qui doivent être

isol�es, mais ne va pas ex�ecuter les scripts. Ceci empêcheun noeud d�efectueux ou un

groupe de noeuds d�efectueux de perturber le reste de la grappe.

Quand la grappe atteint le quorum, le domaine va traiter les demandes d'isolation

qui ont �et�e cr�e�ees pendant que le quorum n'�etait pas att eint. Cependant, avant d'isoler

un noeud, le syst�eme v�eri�e que le noeud qui �etait d�efectueux n'a pas �et�e r�epar�e.

Par exemple, quand un noeud dans le domaine arrête de fonctionner (ce qui

d�es�equilibre le quorum), les membres restants enregistrent qu'il faut isoler ce noeud

mais n'ex�ecutent pas les scripts. Si ce noeud est r�epar�e et rejoint la grappe, le quorum

est atteint, et les noeuds restants vont v�eri�er que le nouvel arrivant a bien �et�e r�epar�e

avant d'ex�ecuter les scripts.
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Chapitre 3

Mise �a l'�echelle

3.1 Partage de p�eriph�eriques de type bloc avec

GNBD

Le syst�eme "Global Network Block Device" permet de partager des p�eriph�eriques

de type bloc tels que des partitions ou des disques durs �a travers un r�eseau IP.

L'approche par GNBD permet de r�eduire les coûts reli�es aupartage de disque

avec des technologies telles que iSCSI ou FiberChannel ainsi que d'am�eliorer la mise

�a l'�echelle du syst�eme. Habituellement dans un syst�emede stockage r�eseau (SAN), le

nombre de disques est �xe et donc l'espace maximal est �x�e d�es l'achat du mat�eriel.

Avec GNBD, il est possible d'utiliser des serveurs "standards" et de partager leurs

disques sur le r�eseau. Ainsi il est beaucoup plus facile d'ajouter des disques lorsque

le besoin se fait sentir.

3.2 CLVM

Le CLVM (Cluster Logical Volume Manager) permet la virtualisation des unit�es

stockage. C'est un gestionnaire de volumes logiques en cluster qui permet de faire

apparâ�tre des disques multiples sous la forme d'un seul volume. Il assure ainsi de
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Chapitre 3. Mise �a l' �echelle

meilleures performances que quand on laisse , par exemple, un SGBD r�epartir lui-

même ses donn�ees sur plusieurs disques.

LVM est un syst�eme permettant de regrouper plusieurs volumes physiques (tels

que des partitions et des disques durs) en un seul volume logique. CLVM est une

extension �a LVM qui permet de regrouper des volumes physiques install�es dans des

ordinateurs di��erents reli�es par le r�eseau.

3.3 Mise �a l'�echelle de l'espace disque

En combinant GNBD, CLVM et GFS il est possible de construire une architecture

tr�es souple permettant de r�epondre aux besoins d'�evolution.

Ainsi, lorsqu'il est n�ecessaire de rajouter des disques pour augmenter l'espace de

stockage, il su�t de rajouter des disques dans un serveur (ourajouter un serveur avec

des disques), les partager sur le r�eseau avec GNBD, rajouter cet espace disponible

dans le volume logique avec les outils CLVM et en�n agrandir le syst�eme de �chier

GFS avec les outils de gestion de GFS.
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Conclusion

De nos jours, il n'est plus possible de se passer du partage de�chiers. GFS est

une bonne solution pour acc�eder �a un serveur de stockage partag�e. Il nous permet

entre autre de minimiser les coûts de stockage, d'ajouter des disques �a la vol�ee et

d'am�eliorer la disponibilit�e du service. En terme de performance, GFS distribue les

besoins en bande passante sur plusieurs serveurs, donc il supporte un grand nombre

de clients.

D'autres solutions telles que NFS et CIFS (Samba) existent pour partager des

donn�ees, cependant dans certaines situations, ces services ne se mettent pas bien �a

l'�echelle. En e�et les serveurs qui partagent des donn�eespar NFS et CIFS deviennent

des points uniques de d�efaillance (SPOF) : si le serveur plante, tout plante !

De plus NFS ne supporte pas la même s�emantique de synchronisation de �chiers

que les processus UNIX supportent. Sous UNIX quand un processus �ecrit dans un

�chier, on est sûr que le prochain processus qui va lire ce �chier aura la derni�ere

version enregistr�ee. Avec NFS ou CIFS, il n'y a aucune garantie que cela se produise.

Il y a donc un risque de corruption plus �elev�e.

En�n NFS et CIFS sont des serveurs de �chiers ce qui veut dire qu'ils mettent

des �chiers �a disposition sur le r�eseau. GFS quant �a lui partage un syst�eme de �chier,

donc les op�erations sur les �chiers se font directement surle disque, la couche de

conversion du syst�eme de �chier r�eseau vers syst�eme de �chier native est supprim�ee.
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