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Abeviations

CLVM Cluster Logical Volume Manager
DLM Distributed Lock Manager

FIFO First In First Out

GFS Global File System

GNBD Global Network Block Device
GULM Grand Uni ed Lock Manager
LVB Lock Value Block

NFS Neiwork File System

SPOF Single Point Of Failure
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Introduction

Global File System (GFS) est un syseme de chiers sous Linupermettant de
partager les disques d'un cluster. GFS supporte la journaétion et la ecugeration
de donrees suitea des cefaillances de clients. Les noesude cluster GFS partagent
physiquement le m&éme stockage par le biais de la bre optiguou des peripteriques
SCSI partages. Le syseme de chiers semble etre local swhaque noeud et GFS
synchronise l'aces aux chiers sur le cluster. GFS est cqtement synetrique ce
qui signi e que tous les noeuds sontequivalents et qu'il §*a pas un serveur susceptible
d'etre un entonnoir ou un point de panne. GFS utilise un ca&en lecture ecriture
tout en conservant la €mantique compéte du syseme de chiers Unix.

GFS aete ckvelopge a l'origine par un doctoranta I'un iversie du Minessota. I
a ensuite ek repris par la socee Sistina Software sos la forme d'un projet open
source. En 2001 Sistina cecide de commercialiser GFS, aldannant par la méme
occasion la gestion en open source. OpenGFS est alors aepartir de la dernere
version libre de GFS.

En cecembre 2003 Red Hat achete Sistina et en juin 2004, Redtsort GFS sous
licence GPL. En plus des corrections de bug et de stabilisaiti, Red Hat a eussia
inclure GFS et son distributed lock manager (DLM) cede dans le noyau Linux depuis
sa version 2.6.19 .

GFS estun syseme de chiers journaliee. Chaque n ud possde son propre journal
(localis sur le disque partage). Les modi cations appdees au syseme de chiers de
nmetadonrees sont ecrites dans un journal, puis sur le symme de chiers. Dans le
cas d'une defaillance d'un noeud, son journal est recugempar les autres noeuds qui
s'assurent de la corerence du syseme de chiers en anafy#t les operations e ectlees
sur le metadonrees du noeud defaillant.
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Le sctema ci-dessous pesente l'architecture requise outiliser GFS :

Fig. 1 { Architecture de GFS



Chapitre 1

Gestion des ac®s concurrents

1.1 No _lock

Dans une infrastructurea un seul noeud (ou si on est tes dpniste), il est possible
d'utiliser GFS sans necanisme de verrouillage.

Bien s0r dans ce mode il y a un fort risque de corrompre des aweas.

1.2 Grand Uni ed Lock Manager (GULM)

GULM est gestionnaire de verrou en mode client/serveur.

Un seul serveur est requis pour faire fonctionner GULM corceement mais on
risque d'introduire

un point unique de cefaillance (SPOF : Single Point Of Failue).

GULM peut aussi fonctionner avec plusieurs serveurs pour @iorer sa tokerance
aux fautes.

GULM n'est plus suppore dans les versions ecentes de Refdt, il est remplae
par DLM qui o re une solution distribtee pour gerer les verrous.



Chapitre 1. Gestion des acc  es concurrents

1.3 Distributed Lock Manager (DLM)

1.3.1 Introduction

DLM fournit une application distribtee pour synchroniserl'acesa des ressources
partagees. Sa fonction principale est de gerer la coordations entre les noeuds pour les
ac@s concurrents. Pour accomplir cette tache, il synchnise (et au besoin rialise)
les aces. De plus DLM impkmente un mecanisme de transéon.

DLM fournit un mocele de gestion des verrous, mais il laissa cecisiona I'appli-
cation.

DLM supporte :

{ Six modes de verrous dierents;

{ Gestion synchrone des demandes de verrous;

{ La conversion de verrous dans dierentsetats.

1.3.2 Architecture

Le gestionnaire de verrou ¢ nit une entie verrouillable la premere fois qu'une
application fait une demande de verrou sur une ressource. eut poser un ou
plusieurs verrous sur une méme ressource Le gestionnaiee\v@rrou cee une base
de donree epligwee sur tous les noeuds. Chaque noeudewute le module noyau du
gestionnaire de verrou. Ces gestionnaires de verrou comnguent entre eux pour
maintenir la base de donree des ressources verrouillables

A linerieur de cette base de donree, le gestionnaire deerrou maintient une
copie de etrence de chaque ressource. Cette copie peuite*stockee sur n'importe
guel noeud de la grappe. Au cepart, la copie de etrencesestoclee sur le noeud d'au
provient la premere requéte. Le gestionnaire de verrolege un epertoire contenant
I'emplacement de toute les copies de ekrence dans la gq@e. Le contenu de ce
epertoire est divie equitablement entre tous les noeds. Quand une application
demande un verrou sur une ressource, le gestionnaire de garcommence par trouver
le noeud qui cetient I'entee du epertoire correspondanta celle-ci. Ensuite il lit cette
entee pour ceterminer quel noeud possde la copie de ference de cette ressource.

L'avantage de permettrea tous les noeuds de maintenir unepie de etrence des
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ressources est de diminuer la charge sur le eseau, de edule goulot detranglement
ainsi que de diminuer le temps recessaire pour reconstreifa base de donree en cas
de panne d'un noeud.

Quand un noeud tombe en panne, les gestionnaires de verrdiesi sur les noeuds
restants likerent les verrous acquis par le noeud cefecaux et traitent les demandes
de verrou envoyees par les noeuds fonctionnels. En n les tags noeuds s'attribuent
les copies de ekrence cetenues par le noeud en panne.

1.3.3 Mockle de verrouillage DLM

Dans le moctle de verrouillage DLM, une application acquieun verrou sur une
ressource verrouillable. Une ressource verrouillable pexorrespondrea un objet tel
qu'un chier, une structure de donree, une base de donreesa pecision du verrou
cepend de l'objet choisi pour demander un verrou. Par exentg demander un verrou
sur une base de donree est beaucoup moins pecis que demandn verrou sur une
partie de cette dernere.

Une ressource verrouillable est compose de la manereiante :

{ Un nom : une chame de 64 caraceres;

{ Un "Lock Value Block";

{ Trois les de verrou.

Le gestionnaire de lock cee une ressource verrouillabtes de la premere demande
de verrou sur celle-ci. Lorsque le dernier verrou cetenu saette ressource est relacle,
la ressource verrouillable est cetruite.

Le "Lock Value Block" (LVB) est un tableau de caraceres de 3 octets assocea
chaque ressource verrouillable que les applications pentvatiliser pour emmagasiner
des donrees globalesa propos de la ressource. Le gestainm de verrou n'utilise pas
cette donree, elle est esenee pour les applications.

File des verrous accores (Grant Queue)

Cette le non-ordonree contient tous les verrous approuss par le gestionnaire sur
la ressource. Un demande de verrouillage est accorcee & @lst seule ou compatible
avec les autres demandes. La compatibilie entre les modest cetailee dans les

5



Chapitre 1. Gestion des acc  es concurrents

sectionsa venir.

File de conversion (Convert Queue)

Cette le contient tous les verrous approues qui ont tene de se convertir dans un
mode incompatible avec les autres verrous approuwes. Tague la conversion n'a pas
eu lieu, ils gardent le mode dans lequel ilsetaient lors da ldemande de conversion.
La le est organiee comme une queue FIFO. Ainsi, tant que lpremier verrou n'a
pasek approuwe il bloque les suivants.

File d'attente (Wait Queue)

Toutes les nouvelles demandes de verrou incompatibles ales verrous cep ap-
prouwes se retrouvent dans la le d'attente. Cette le est egalement organise en
FIFO.

1.3.4 \Verrous

Dans DLM, on peut demander un verrou sur n'importe quelle resurce. Les ver-
rous possedent les proprees suivantes :
{ Un mode qui ce nit le dege de protection fourni par le verrou;
{ Unetat qui indique si le verrou est approuwe, en cours de onversion ou en
attente.

Modes

Un mode indique si un processus partage l'acesa une regsce ou si il empéche
les autres processus d'y aceder. Lors de la demande de weillage, le mode est
specie par le processus. Dans DLM, rien n‘oblige un procgsusa respecter les verrous,
ceux-ci doivent volontairement \eri er les verrous avantd'acedera une ressource.
Le gestionnaire de verrou supporte six modes de verrouilagui se classent selon la
$\erie de leur restriction. Le tableau suivant liste les modes du moins ®\ere au plus
®\ere :

6
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Mode

Processus appelant

Autres processus

Null (NL)

Concurrent Read (CR)
Concurrent Write (CW)
Protected Read (PR)
Protected Write (PW)
Exclusive (CW)

Aucun aces
Lecture uniquement
Lecture ou Ecriture
Lecture uniquement
Lecture ou Ecriture
Lecture ou Ecriture

Lecture ou Ecriture
Lecture ou Ecriture
Lecture ou Ecriture
Lecture uniquement
Lecture uniquement
Aucun aces

Les modes les plus ®\eres ont une valeur pluseleee qles modes moins f\eres,
ainsi dans une application, une simple operation permet désterminer quel mode est
plus s\ere.

Compatibilie entre les modes

Le test de compatibilie permet de determiner si deux verpus peuvent étre ap-
prou\e simultarement sur une méme ressource. Selon lalike de compatibilie pesente
ci-dessous, un verrou de type "Exclusive" (EX) empéche lasitres utilisateurs d'aceder
a la ressource sauf si le mode qu'ils cesirent utiliser ede mode "Null" (NL). Etant
donre que "Concurrent read” (CR) est le mode le moins resttiif, il est compatible
avec tous les autres modes sauf EX. Le tableau suivante pege les modes de com-
patibilie :

Fig. 1.1 { Tableau de conversion
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Le sclema suivant pesente les modes selon leur svaidu plus ewere au moins
L\ere.

Fig. 1.2 { Niveau de s\erie

Le sclema suivant pesente l'algorithme utili pour les dierents types de les.

Fig. 1.3 { Algorithme de changement de le
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1.3.5 Interblocages

Le gestionnaire de verrouillage rencontre des interbloceg)(deadlocks) quand plu-
sieurs processus cependent lI'un de l'autre pour avancer.nOpeut distinguer trois
types d'interblocages :

{ Normal : Lorsque deux processus attendent que l'autre l@ye une ressource;

{ Conversion : Lorsqu'un verrou en téte de la le de conversn veut passer dans
un mode incompatible avec le mode approuwe pour un verrouys loin dans la
le de conversion, il se produit un inter-blocage de convao.

{ Client : Lorsqu'un mé&me processus essaie d'acqLerir urekrou sur une ressource
qu'il posede cep dans un mode incompatible avec le modeksie, il s'auto-
bloque.

Le schema suivant repesente un exemple d'interblocage :

Fig. 1.4 { Exemple d'interblocage

Cetection

Le gestionnaire de verrouillage \eri e geriodiquement @'il n'y a pas d'interblo-
cages dans les dierentes les. Si il cetecte un cycle de veou, il annule la requéte
qui a et blogwee le plus longtemps et rempli le champ "staus" avec la valeur
DLM _DEADLOCK.
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Transactions

Pour limiter I'impact deseventuels interblocages, DLM inpemente un mecanisme
de transaction. Lorsqu'un client speci e un identi ant de transaction dans sa requéte
de verrouillage, celui-ci attribue le verrou a une transain plutdt qua lui-méme.
Ainsi on limite le nombre de requétes de verrouillage en lesgroupant en transactions.

De plus, les identi ants de transaction permettenta die rents clients de demander
des verrous sur la m&éme transaction. Comme les identi antie transaction ne sont pas
distribtes sur les noeuds, le gestionnaire de verrouillagconsicere deux transactions
avec le m&me identi ant provenant de deux noeuds dierens comme des transactions
dierentes.

1.3.6 Exemple d'utilisation des les

Requéte d'un verrou de type CR :

Requéte de deux autres verrous de type CR : accepte car I@pe est compatible :

10



1.3. Distributed Lock Manager (DLM)

Conversion sur place du "Lock 3" en CW car CW est un mode comphbte avec
CR:

Conversion du "Lock 1" en EX : la requéte n'est pas compatib| elle est traiee
dans la le de conversion :

Requéte d'un nouveau verrou de type incompatibles avec lesrrous cep ap-
proues :

11



12

Chapitre 1. Gestion des acc

€s concurrents



Chapitre 2

Mecanismes d'isolation : Fencing

2.1 D[enition du besoin

L'isolation des entees/sorties est un moyen d'empéchgohysiquement une ma-
chine decrire sur un espace de stockage partage. La mame la plus courante de
ealiser une isolation e cace est de cebrancherelectrquement une machine ou desactiver
son port eseau. A n deviter les risques de corruption, | est essentiel d'avoir un ser-
vice d'isolation dans une grappe au toutes les machines oah aces enecriture a un
espace de stockage partace.

2.1.1 Isolation en cas de panne

Il est recessaire d'isoler un noeud quand un noeud cefedux acedea un espace
de stockage partage et que les autres noeuds veulent eevgr le contrble de cet
espace de stockage sans attendre que le noeud cefectueukspae. Il y a deux cas
a l'isolation n'est pas recessaire :

{ Les noeuds restants "petrent" attendre que le noeud dfectueux soit epae
avant de continuera utiliser I'espace de stockage. Ce modst rarement utilise
car il recessite l'intervention d'un administrateur.

{ Le noeud fautif est compktement hors-service et il est imossible que celui-ci es-
saie decrire sur I'espace de stockage. Cependant il estpwssible de ceterminer

13



Chapitre 2. M ecanisme d'isolation : Fencing

automatiquement que la machine est dans cetetat.
Il y a deux s@narios possible de corruption lorsque l'isation n'est pas utiliee :

{ Si un serveur "gele" pendant un certain temps, les membresle la grappe
le ceclarent comme hors-service, commencent la eparat et reprennent en
charge les verrous distribtes qui lui etaient attribes et ecrivent sur I'espace
de stockage pour ecugerer le travail que le noeud etait B train de faire. Si
le noeud defectueux ecupere automatiquement, il va cotinuer le travail qu'l
etait en train de faire et risque alors de ceer une inconstance dans le syseme
de chiers.

{ Si la connexion eseau d'un des noeuds est tefectueuselai-ci "pense"” que les
autres noeuds sont en panne et commence la ecugerationefdant ce temps,
les autres noeuds cetectent que la machine est en panne etrouencent la
ecuperation egalement. Si la connexion eseau reviehau bout d'un certain
temps il y a un fort risque de corruption.

2.1.2 Isolation au cemarrage

Au cemarrage, il est tes important d'isoler tous les noeuls qui peuvent avoir
ekt membres de la grappe et qui sont maintenant dans unetainconnu. Ces noeuds
doivent &tre isoks car ils pourraient avoir eu une partion GFS monee ou etre dans
un dans unetat instable. Ainsi, si tous les noeuds de la grpe cmarrent de facon
normale et qu'ils n'isolent pas les autres noeuds il y a un torisque de corruption.

2.2 Impémentation

Trois composants sont requis pour faire marcher l'isolatio:

{ Un domaine : regroupe les cecisions d'isolation et gerees membres de la grappe;
{ Une con guration : cetermine la manere d'isoler un noeud;
{ Des agents : les noeuds qui vont executer les operationsisblation.

14



2.2. Impl ementation

2.2.1 Domaine d'isolation (Fence Domain)

Un domaine d'isolation regroupe les noeuds qui veulent paiper a l'isolation,
c'esta-dire qu'ils peuvent se faire isoler si ils sont dectueux et qu'ils sont capables
d'isoler les autres noeuds. GFS impose I'utilisation de dolation an de garantir
I'inegrie de l'espace de stockage. Ainsi lorsqu'une pdition GFS est monee, le
syseme qui monte cette partition doit \eri er que le noeud est membre d'un do-
maine d'isolation.

Quorum

Le quorum est le nombre minimal de membres recessaires paue les cecisions
d'isolation soient valides. Tant que le cluster n'a pas atiat un certain quorum, le
domaine d'isolation va enregistrer la liste des membres dwihaine qui doivent étre
isoks, mais ne va pas executer les scripts. Ceci empéche noeud cefectueux ou un
groupe de noeuds cefectueux de perturber le reste de la gpep

Quand la grappe atteint le quorum, le domaine va traiter les@mandes d'isolation
qui ontek ceees pendant que le quorum nétait pas att eint. Cependant, avant d'isoler
un noeud, le syseme \eri e que le noeud quietait cefecueux n'a pasee epae.

Par exemple, quand un noeud dans le domaine arréte de foocther (ce qui
ceequilibre le quorum), les membres restants enregignt qu'il faut isoler ce noeud
mais n'executent pas les scripts. Si ce noeud est epasd egjoint la grappe, le quorum
est atteint, et les noeuds restants vont \eri er que le nougl arrivant a bienet epae
avant d'executer les scripts.

15
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Chapitre 3

Misea kchelle

3.1 Partage de pripleriques de type bloc avec
GNBD

Le syseme "Global Network Block Device" permet de partagedes periplreriques
de type bloc tels que des partitions ou des disques dursa Wers un eseau IP.

L'approche par GNBD permet de eduire les colts reles awpartage de disque
avec des technologies telles que iISCSI ou FiberChannel amse d'aneliorer la mise
a lechelle du syseme. Habituellement dans un sysemede stockage eseau (SAN), le
nombre de disques est xe et donc lI'espace maximal est »eed I'achat du matriel.
Avec GNBD, il est possible d'utiliser des serveurs "standds" et de partager leurs
disques sur le eseau. Ainsi il est beaucoup plus facile ¢gbaiter des disques lorsque
le besoin se fait sentir.

3.2 CLVM

Le CLVM (Cluster Logical Volume Manager) permet la virtualsation des unies
stockage. C'est un gestionnaire de volumes logiques en tduqui permet de faire
appara@tre des disques multiples sous la forme d'un seullwme. Il assure ainsi de

17
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meilleures performances que quand on laisse , par exemple,3GBD epartir lui-
meéme ses donrees sur plusieurs disques.

LVM est un syseme permettant de regrouper plusieurs volues physiques (tels
gue des partitions et des disques durs) en un seul volume pge. CLVM est une
extensiona LVM qui permet de regrouper des volumes physigs instales dans des
ordinateurs dierents reles par le eseau.

3.3 Misea kchelle de I'espace disque

En combinant GNBD, CLVM et GFS il est possible de construire e architecture
tes souple permettant de epondre aux besoins devolubn.

Ainsi, lorsqu'il est recessaire de rajouter des disques poaugmenter |'espace de
stockage, il sut de rajouter des disques dans un serveur (o@jouter un serveur avec
des disques), les partager sur le eseau avec GNBD, rajouteet espace disponible
dans le volume logique avec les outils CLVM et en n agrandirel syseme de chier
GFS avec les outils de gestion de GFS.

18



Conclusion

De nos jours, il n'est plus possible de se passer du partage daers. GFS est
une bonne solution pour acedera un serveur de stockage ntee. Il nous permet
entre autre de minimiser les colts de stockage, d'ajouteresl disques a la voke et
d'aneliorer la disponibilie du service. En terme de perbrmance, GFS distribue les
besoins en bande passante sur plusieurs serveurs, donc fipsute un grand nombre
de clients.

D'autres solutions telles que NFS et CIFS (Samba) existentopir partager des
donrees, cependant dans certaines situations, ces seegme se mettent pas biena
lechelle. En e et les serveurs qui partagent des donreegar NFS et CIFS deviennent
des points uniques de cefaillance (SPOF) : si le serveur pi, tout plante!

De plus NFS ne supporte pas la méme £mantique de synchreation de chiers
que les processus UNIX supportent. Sous UNIX quand un prosas ecrit dans un
chier, on est sar que le prochain processus qui va lire ce her aura la dernere
version enregistee. Avec NFS ou CIFS, il n'y a aucune garéia que cela se produise.
Il'y a donc un risque de corruption plusele\e.

Enn NFS et CIFS sont des serveurs de chiers ce qui veut direujls mettent
des chiersa disposition sur le eseau. GFS quanta lui patage un syseme de chier,
donc les operations sur les chiers se font directement sue disque, la couche de
conversion du syseme de chier eseau vers syseme de hger native est supprinmee.
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