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1. Présentation du projet

Notre projet est une étude approfondie du système de fichier distribué Google File System (GFS). Après recherche, nous avons choisi ce sujet par intérêt, curiosité et parce que GFS est une application qui couvre une panoplie de sujets couverts dans le cours de processus concurrents et parallélisme. Tout au long de ce projet, nous décrirons les choix de conception, expliquerons le mode de fonctionnement et nous présenterons les principes de parallélisme utilisés dans cette application.
2. Introduction

GFS est un système de fichier distribué propriétaire, ce qui veut dire que les droits et donc le code source appartiennent à la compagnie Google. La communauté internaute n’a donc aucune connaissance des techniques utilisées sauf ce qui est divulgué par la compagnie. 

Le système de fichier GFS est basé sur Linux et a été développé pour supporter les applications de la compagnie en matière de stockage de données. GFS est née suite à leur premier projet nommé « BigFiles. » Il est conçu de façon à soutenir une très forte croissance en demande d’espace de stockage et est optimisé pour la gestion de très gros fichiers. Les données utilisées par le système, proviennent des Web robots (web-crawling).

GFS fonctionne sur des clusters composés d’un très grand nombre de machines « standard. » Il n’utilise donc pas de contrôleurs RAID, de disques Fiber Channel ou SCSI. Il utilise des ordinateurs moins coûteux, comparables à ceux que l’on possède dans nos maisons. Des précautions particulières sont donc prises pour prévenir les pertes de données dues aux fréquentes pannes causées par ce type de machine. 

GFS a été mis au point avec l’idée principale que les bris matériels sont la norme et non pas des exceptions. De ce fait, les problèmes causés par des bogues dans les applications ou dans le système d’exploitation, par des erreurs humaines, par des défaillances de disques durs, de mémoire ou de réseaux, sont tout considérés et gérés comme étant des comportements normaux du système. La détection d’erreurs, la tolérance aux fautes et le recouvrement automatique lors de problèmes ont été intégrés directement au cœur même de GFS lors de sa conception.
Contrairement aux autres systèmes de fichier distribués, dans GFS, le système n’utilise pas de cashing de fichier. La raison étant que les applications échangent, en majorité, de gros fichiers et que ces fichiers ne peuvent être contenus dans la cache. Le bénéfice d’une cache serait donc limité à la minorité des petits fichiers échangée. Le caching ainsi que ses inconvénients sont donc omis et le système s’en trouve grandement simplifié. Dans GFS, le seul endroit où l’on retrouve l’aspect de cache ce trouve à être dans la partie client, afin de garder les métadonnées accessibles le plus rapidement possible et ce, seulement le temps d’effectuer l’opération de lecture ou d’écriture voulue.
Des vérifications sont faites régulièrement afin de détecter les corruptions. Le master et les chunkservers communiquent entre eux pour détecter des inconsistances et les erreurs sont corrigées à partir d’un répliqua d’un autre serveur, afin de récupérer les données corrompues. De plus, des scans périodiques sont effectués afin d’effectuer les tâches de maintenance telle, le ramasse-miettes, la re-réplication et le rééquilibrage des données sur les chunkservers.
Une différence importante qui différencie GFS des autres systèmes de fichiers distribués est qu’il n’est pas utilisé, comme sous Linux, à l’aide de la commande mount comme une extension du système de fichier local, mais bien par les applications communiquant directement avec le système.

GFS se divise en trois entités, soit le master, le client et les chunkservers. Ces entités ont comme rôle commun de gérer les fichiers, mais à différents niveaux. 
3. Les fichiers

Les fichiers manipulés par GFS étant de très grandes tailles, pouvant atteindre facilement plusieurs Gigs, sont découpés en blocs et répartie sur plusieurs serveurs. Les blocs sont de 64Mo, donc beaucoup plus gros que dans les autres systèmes et possèdent un identifiant unique de 64 bits sur tout le cluster, ainsi qu’un numéro de version, utilisé dans la détection d’inconsistance. Ces blocs portent le nom de chunk et sont répartis sur des serveurs nommés chuckservers. Chaque chunk est séparé en bloc de 64 Ko dont une portion de 32 octets est utilisée comme somme de contrôle. Un fichier existe en plusieurs exemplaires répartis sur plusieurs machines sur le cluster. Un minimum de deux copies est nécessaire, mais le nombre de copies est habituellement de trois. Il peut cependant y en avoir plus en fonction de la fréquence d’accès du fichier.
Chaque chunk possède une somme de contrôle et il est stocké comme de simples fichiers Linux.
4. Le serveur maître
4.1. Métadonnées, nom de fichiers et système de verrous
Un avantage des gros fichiers est qu’il permet d’avoir moins de métadonnées et donc de toutes conserver celle-ci en mémoire sur le serveur. Ceci permet au serveur d’avoir un temps réponse très rapide. 
Chaque cluster possède un master, dont l’un de ses rôles est de gérer les métadonnées. Il y a 64 octets de métadonnées qui sont conservées en mémoire pour chaque 64 Mo de données sur le disque. Le master gère la correspondance entre les noms de fichiers et les chunks (plusieurs pour un fichier, sur plusieurs serveurs). 

Un choix de conception fait dans GFS est de conserver toutes les métadonnées dans la mémoire du serveur. De ce fait, la quantité de chunk sur cluster est limitée par la taille de la mémoire. Selon Google, le prix de l’ajout de mémoire est plutôt faible par rapport à la simplicité et aux performances, donc des avantages, que cela apporte. 

De plus, contrairement aux systèmes de fichiers traditionnels, GFS ne possède pas une structure permettant de lister le contenu des répertoires et ne supporte pas les raccourcis de fichier ou de dossier. Il conserve le chemin d’accès complet du fichier dans ses métadonnées.
L’un des rares endroits où l’on retrouve l’aspect de verrous, c’est dans la gestion des noms de fichiers. Cette méthode est utilisée pour la concurrence de plusieurs modifications sur un même fichier. De plus, afin de prévenir les deadlocks les verrous sont préalablement triés avant d’être mis en place.

4.2. Réplication et distribution des données
Le master s’occupe également de gérer la distribution des blocs à travers du système, de gérer les autorisations d’écriture et de garantir la redondance des données (assez de copie.) Il distribue les données non seulement sur plusieurs machines, mais aussi sur plusieurs racks, afin de prévenir les pertes de données lors de la déconnexion d’un rack complet, causé par un problème réseau, électrique, etc. Il équilibre la charge sur les différents serveurs et il distribue les données en fonction de l’espace de stockage disponible sur les disques. 

Le serveur communique par signaux de type heartbeat afin d’envoyer ses instructions et collecter de l’information sur les chunkservers. De plus, l’information concernant l’emplacement des chunks est envoyée au master lorsqu’un chunkserver redémarre ou lorsqu’un nouveau chunkserver se joint au cluster. Ce qui permet d’éliminer une partie des problèmes de synchronisation entre le master et les chunkservers. Chaque nœud étant responsable de se synchroniser au démarrage.

Le fait d’avoir un seul master permet d’effectuer une meilleure distribution et réplication des chunks sur le cluster puisque le master possède une connaissance globale de l’information. 
Le serveur possède en permanence un miroir, toujours à jour prêt à le remplacer en cas de problème. Le master a été conçu pour interagir au minimum avec les clients afin de ne pas devenir un goulet d’étranglement. La seule interaction entre le master et le client se trouve à être le client qui demande au master la liste des chunkservers que celui-ci doit contacter pour obtenir le fichier voulu.
4.3. Création, re-réplication et rééquilibrage
Le master ayant une connaissance globale de l’environnement, il est en mesure d’effectuer des changements afin d’optimiser l’ensemble du cluster. La création de fichier est optimisée de façon à les créer sur les chunkservers possédant le taux d’utilisation des disques le plus faible. Il considère également la distribution des données entre les racks et le nombre de créations de nouveaux fichiers sur un même chunkservers. Le nombre de nouvelles créations de fichier est considéré puisque cela implique un traitement et un trafic important lors des appends qui suivront la création.
La re-réplication est principalement effectuée lorsque le nombre de copies d’un chunk tombe en bas de la valeur critique, cette valeur est trois par défaut, ou afin d’augmenter le nombre de copies dans le but de redistribuer la charge provenant d’un chunk très populaire. Les facteurs qui peuvent déclencher la création d’une nouvelle réplique sont les suivants : un chunkserver devient non disponible, une copie est corrompue, un disque est tombé en panne ou la limite critique inférieure du nombre de copie est augmentée.
Le rééquilibrage est effectué de façon périodique, de manière à optimiser l’espace disque et la charge sur les différents chunkservers. Le serveur déplace et supprime certaines copies tout en considérant les facteurs énumérés plus haut. De plus, une attention particulière est observée aux nouveaux chunkservers qui sont ajoutés au cluster afin de leurs ajouter du contenue de façon graduelle pour ne pas les surcharger.
4.4. Ramasse-miettes
Normalement, un ramasse-miettes distribué est compliqué à concevoir, cependant, puis que GFS, utilise un master connaissant l’information relative aux fichiers de l’ensemble du cluster. Il est donc simple dans ce cas de l’implémenter. 
Lorsqu’un fichier est supprimé, GFS ne récupère pas immédiatement l’espace disponible. Le fichier est plutôt renommé, avec de l’information contenant la date de suppression, afin de cacher ce fichier. Le master effectue régulièrement des scans et lorsqu’il détecte que les données sont supprimées depuis plus de trois jours, le ramasse-miettes récupère l’espace disque. Il est à préciser que ces scans sont effectués uniquement lorsque le master est moins occupé. La suppression de ces fichiers est par la suite envoyée sous forme de signaux de type heartbeat aux différents chunkservers qui en disposeront. 
4.5. Détection des incohérences
Dans certains cas, il se peut que des modifications ne soient pas effectuées sur un chunkserver par exemple lorsqu’une modification d’un chunk est effectuée, mais qu’un chunkserver est en panne. Pour pallier ce problème, le master conserve, pour chaque fichier, un numéro de version et lors d’une modification, il incrémente ce numéro avant de permettre au client d’effectuer ses modifications et donc, que les chunkservers enregistrent la nouvelle version. De plus, lorsqu’un chunkserver communique avec le master, après une reprise de panne par exemple, celui-ci détectera la différence de version et effectuera les changements nécessaires pour corriger le problème de la même façon que dans les sections précédentes.
5. Les chunkservers
La majorité des nœuds de la grappe sont de ce type, leur fonction est d’emmagasiner les chunk et d’effectuer les lectures et les écritures. Ils sont en fait les processus qui gèrent les lectures et les écritures au plus bas niveau, soit sur les disques durs. Le système garantit que les opérations d’écriture seront réalisées dans le même ordre sur toutes les répliques. Les chunkservers contrôlent la concurrence des opérations de lectures et d’écritures à l’aide du principe du multi producteur et simple consommateur, permettant l’ajout de données, dans un même fichier, à partir de plusieurs sources différentes.

6. Le client

Le client est en terme courant l’application qui veut utiliser les ressources du système de fichier. Il communique avec le master afin d’obtenir la liste des chunkservers qu’il doit contacter afin d’obtenir l’information voulue. Par la suite, le client communique directement avec les chunkservers à l’aide d’une connexion TCP persistante, ce qui permet de réduire quelque peu le nombre de communications sur le réseau. De plus, puisque le client possède la liste des chunkservers pouvant fournir l’information voulue, il peut facilement détecter un problème ou une lenteur et communiquer avec un autre serveur afin d’obtenir plus rapidement l’information requise. Ce qui permet également d’éviter la surcharge d’un serveur et une meilleure répartition de la charge.
7. Interface
GFS fournit une interface similaire aux autres systèmes de fichiers distribués, cependant il n’implémente pas une API standard tel POSIX. Les fichiers sont modifiés à l’aide de primitive standard comme create, delete, open, close, read et write, mais le système fourni également des opérations comme les snapshots et les records append. L’avantage des snapshots est qu’ils permettent de faire des copies de fichier très rapidement et à très faible coût. De plus, les records append permettent à plusieurs clients d’ajouter des données au même fichier de façon concurrente et atomique en utilisant les files d’attente du type producteur et consommateur pour de multiples clients.
8. Journal (log file)
Le master emmagasine les logs de toutes les requêtes de façon séquentielle sur le disque et réplique ses logs sur la copie du serveur. Le serveur ne répond au client que lorsque l’information est écrite dans le journal, soit sur les disques et sur la copie du master. 
Un procédé de checkpoint est aussi utilisé afin que le master puisse redémarrer rapidement. Les checkpoints sont en fait des B-Tree compactes, stocké sur le disque dur, de l’intégralité des métadonnées dans la mémoire du serveur. Donc, lorsque le serveur redémarre, il lit le checkpoint puis écrit les données lues directement dans sa mémoire et il est prêt et fonctionnel en très peu de temps. Le master n’a besoin que de la dernière version du checkpoints et du fichier de log subséquent afin d’être à jour. Cependant par mesure de sécurité, plus d’un checkpoint est conservé. Les checkpoints sont créés lors qu’un fichier de log dépasse une certaine grosseur. Leurs créations consistent en la création d’un nouveau fichier de log, puis démarrer un nouveau fils d’exécution qui effectuera la création du nouveau checkpoint et la réplication de celui-ci sur le serveur de relève.
9. L’opération de lecture
Les lectures sont faites par le client en demandant au master l’adresse des machines qui possèdent une copie des données désirées. S’il n’y a pas d’opération d’écriture en cours sur le fichier, le master renvoie la liste des chunkservers possédant une copie du fichier. Ensuite, le client communique directement avec le chunkserver et celui-ci lui retourne les données demandées. Plusieurs clients peuvent obtenir la même information du même serveur ou de serveurs différents possédant la même information.
10. L’opération d’écriture
GFS utilise le principe de bail. Le bail permet à un chunkserver d’avoir l’accès en écriture à un fichier pendant un temps déterminé. Le serveur ayant reçu le bail est appelé le serveur primaire. Une fois le bail alloué, le master envoie au client l’adresse du serveur primaire ainsi que des serveurs secondaires. C’est le client qui gère ensuite l’envoi des données et toutes les erreurs pouvant se produire durant l’opération d’écriture. L’opération est gérée par le client dans le but de communiquer le moins possible avec le master et donc d’alléger le travail de celui-ci. Après la première communication avec le master, le client ne communiquera avec celui-ci que s’il n’est plus capable de communiquer avec le serveur primaire ou que le bail est venu à échéance.
Afin de garantir l’atomicité de l’opération d’écriture, les chunkservers emmagasinent les données dans un tampon, puis ils envoient une requête d’écriture au serveur primaire. Celui-ci attend une réponse de tous les chunkservers, écrit les données sur disque et envoie l’ordre d’écriture aux autres chunkservers, ceux-ci répondent en indiquant que l’opération d’écriture s’est bien déroulée ou non. Dans le cas d’un problème, le client refera quelques tentatives et si l’opération tarde à s’effectuer, le bail se terminera et l’opération sera alors considérée comme avortée par le master et une nouvelle tentative devra être effectuée à partir du début. Si finalement l’opération s’effectue correctement, le master mettra à jour ses métadonnées.
11. Sommes de contrôle
La somme de contrôle est l’un des moyens utilisés dans GFS pour garantir l’intégrité des données. Les sommes de contrôle sont calculées de deux façons. La première, s’applique lors d’un ajout à la fin du fichier, soit communément appelé un append. Dans ce cas, le calcul consiste à prendre la dernière somme de contrôle et à l’incrémenter à celle de la portion de donnée que l’on vient d’ajouter à la fin du fichier. Cette façon de faire permet d’optimiser le calcul. Cependant, lors d’une modification d’une section du fichier, il n’est pas possible d’incrémenter la somme de contrôle, il faut donc tout recalculer. 
Le principe de détection d’erreurs est simple, lors de la lecture, le système recalcule la somme de contrôle de la section de données demandé et la compare avec la somme de contrôle déjà inscrite sur le disque. S’il n’y a pas d’erreur, les données sont envoyées au client, sinon l’erreur est retournée au client qui l’indiquera au master. 
12. Transmission des données
Plusieurs optimisations ont été faites dans GFS afin d’utiliser efficacement la bande passante. Tout d’abord, il y a la transmission de données à la façon d’un pipeline. Le principe est simple, le client envoie les données à écrire au serveur primaire ainsi que la liste des autres serveurs sur lesquels les données doivent être écrites. Le serveur primaire cherche dans sa liste le serveur le plus proche et lui envoie les données ainsi que la liste des autres serveurs où doivent être écrites les données et ainsi de suite. Il y a donc un seul envoi de données de type pipeline pour rejoindre tous les serveurs devant effectuer l’écriture des données et en maximisant la bande passante. 

Le principe est possible pour deux raisons : le réseau est en mode full-duplex, donc un serveur peut transmettre les données dès qu’il en reçoit et parce que le réseau est conçu de manière à ce qu’un serveur puisse utiliser les adresses IP afin de déterminer rapidement la distance entre deux machines. 
13. Conclusion

Bref, GFS est un système qui offre une très grande disponibilité de ses ressources grâce à un nombre impressionnant de techniques de parallélisation et de réplication. Il se distingue par ses choix de conception et par l’architecture matérielle utilisée. De plus, il gère les pannes matérielles comme étant la norme et non comme des exceptions ce qui le distingue également des autres systèmes de fichiers distribués. GFS est un modèle en matière de conception de système distribué et parallèle. Il nous fournit un bon exemple de ce que l’on peut concevoir lorsqu’on réunit plusieurs techniques de parallélisation dans une même application.
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